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Unterschätzte Gefahr?
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auf Lieferketten
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Cyber Threat 
Actors (CTA)



CTA für die 
Fabrik der 

Zukunft (FoF)

ÇKonnektivität, flexible Automatisierung, 
Kollaboration, Intelligence

Ç Identifizierung von Bedrohungsakteuren als 
Grundvoraussetzung für eine robuste Cyberabwehr

ÇKeine einheitliche Definition

ÇTendenz sich eher auf quantitative (Anzahl der 
Erwähnungen von Bedrohungsakteuren in Berichten) 
und nicht auf qualitative Faktoren 
(Wettbewerbsanalyse) zu beziehen



Klassifikation von CTA

2019 10 3412 11

5 2 5 1 7

Quelle: Sailio, M., Latvala, O. M. & Szanto, A. 2020. "Cyber Threat Actors for the Factory of the Future" Applied Sciences10, no. 12: 4334. https://doi.org/10.3390/app10124334 



Hierarchie der 
Bedrohungsakteure

ÇDie CTAs an der Spitze der 
Hierarchie nutzen andere Akteure 
als Bedrohungsvektoren

ÇKriminelle können angeheuert 
werden (CaaS), und 
vertrauenswürdige Akteure 
können bestochen, genötigt oder 
getäuscht werden.

ÇThrill seekers stellen nur eine 
geringe Bedrohung für das FoF-
Umfeld dar.

Quelle: Sailio, M., Latvala, O. M. & Szanto, A. 2020. "Cyber Threat Actors for the Factory of the Future" Applied 
Sciences10, no. 12: 4334. https://doi.org/10.3390/app10124334 



Definition 
(CSCA)



Definition von 
Cyberangriffen auf 
Lieferketten
Cyber Supply Chain Attacks (CSCAs) are 

threats that make use of trusted 
channels (external tiers, goods, and 
data) in the supply chain in order to 

compromise the final target 
particularly via operational endpoint-

vulnerabilities. Furthermore, CSCAs in a 
broader sense are threats that directly 
impair operations at different points 

along the supply chain 
(e.g.production, distribution, logistical 

operations from Tier 1 to Tier 3).

Bild: https://simplexity.news/was-sind-eigentlich-tier-one-lieferanten/


