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CTA fur die
Fabrik der

Zukunft (FoF)

J Konnektivitat, flexible Automatisierung,
Kollaboration, Intelligence

d Identifizierung von Bedrohungsakteuren als
Grundvoraussetzung flir eine robuste Cyberabwehr

[ Keine einheitliche Definition

1 Tendenz sich eher auf quantitative (Anzahl der
Erwahnungen von Bedrohungsakteuren in Berichten)
und nicht auf qualitative Faktoren
(Wettbewerbsanalyse) zu beziehen



Klassifikation von CTA

nation- C_yb_er . . thrill seeker
state criminal
10 ¢ 12 11 3

nation- cyber ) — .
.y . ideologue insider thrill seeker
state criminal
industrial . malicious
. corporation
espionage actors
5 ¢ 2 5 1 7

competitor non-actor partner

Quelle: Sailio, M., Latvala, O. M. & Szanto, A. 2020. "Cyber Threat Actors for the Factory of the Future" Applied Sciences 10, no. 12: 4334. https://doi.org/10.3390/app10124334



Hierarchie der
Bedrohungsakteure

Special motivations

nation state competitor ideologue

(Die CTAs an der Spitze der
Hierarchie nutzen andere Akteure

als Bedrohungsvektoren
cyber

criminal

U Kriminelle konnen angeheuert
werden (CaaS), und
vertrauenswurdige Akteure
kdnnen bestochen, gendtigt oder
getauscht werden.

Trusted

AJ3X2141 ‘U0I2190D ‘ABUOIN

Direct threat

thrill seeker

Thrill seekers stellen nur eine
geringe Bedrohung fur das FoF-
Umfeld dar.

Quelle: Sailio, M., Latvala, O. M. & Szanto, A. 2020. "Cyber Threat Actors for the Factory of the Future" Applied
Sciences 10, no. 12: 4334. https://doi.org/10.3390/app10124334
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Definition von
Cyberangriffen auf
Lieferketten

Modul- und

Cyber Supply Chain Attacks (CSCAs) are Systemlieferanten

threats that make use of trusted
channels (external tiers, goods, and
data) in the supply chain in order to
compromise the final target
particularly via operational endpoint-
vulnerabilities. Furthermore, CSCAs in a
broader sense are threats that directly
impair operations at different points
along the supply chain
(e.g. production, distribution, logistical -
operations from Tier 1 to Tier 3). Tier 3

Komponenten-
lieferanten

Teileliefers

Bild: https://simplexity.news/was-sind-eigentlich-tier-one-lieferanten/



https://simplexity.news/was-sind-eigentlich-tier-one-lieferanten/

Definition von Cyberangriffen auf Lieferketten

Targeted Attacks vs. Collateral Damages

4 Zielunternehmen werden nicht [ Kein spezifisches Zielunternehmen,
direkt, sondern Gber "trusted third- sondern Cyberangriffe, die die
parties"” angegriffen, welche Zugang Infrastruktur von Lieferketten und den
zum Zielnetzwerk haben steigenden Grad der Verflechtungen

zwischen Unternehmen ausnutzen, um

[ Ausnutzen von Verbindungen durch u.a. Schadsoftware so weit wie moglich
bsp. Software zwischen externen 7u verbreiten und somit die
Unternehmen und dem Angriffsflache so groR wie moglich zu
Zielunternehmen sowie den machen

(potenziellen) geringeren
Sicherheitsstandards bei Dritten
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J Annahme informationseffizienter Markte'\und rationaler Investoren

.  Event Study Analyse > wichtigste Methode zur Analyse der Auswirkungen
Methodik

von Cyberangriffen auf die Unternehmenswerte
34 Fille > 13 Unternehmen
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Ergbenisse Stichproben t-Test |.

t-Test Results t-Test Results
Company Reported Losses Mean Abnormal Return (100 days) p- Mean Abnormal Return (20 days) p-
value (critical value = 0.1) value (critical value = 0.1)

\WELT @:W 250-300 million USD according to Maersk No significant negative abnormal return  No significant negative abnormal
Annual Report 2017 0.8288 return 0.8468

WELIS @ 250 - 300 million USD according to Maersk  No significant negative abnormal return  No significant negative abnormal

Annual Report 2017 0.8284 return 0.8848

Leonie 40 million EUR No significant negative abnormal return  Significant negative abnormal return

0.2685 0.0513

Norsk 650 - 750 million NOK according to annual  No significant negative abnormal return ~ Marginally Significant negative

Hydro report. Company has Cyber Insurance 0.3046 abnormal return 0.1495

X-Fab No cost data available yet; incident very No significant negative abnormal return  No significant negative abnormal
recently 0.6022 return 0.6311

Honda No cost data available yet; incident very No significant negative abnormal return  No significant negative abnormal

recently 0.3620 return 0.1807



Ergbenisse Stichproben t-Test Il.

Company

Rheinmetall

Stadler Rail

Clarkson

Mondelez
International

FedEx

Rockwell
Automation

Saint-Gobain

Reported Losses

No cost data available yet;
incident very recently

No cost data available yet;
incidents very recently

minimal financial damage

according to annual report
114 million USD

400 million USD according to
FedEx Annual Report 2018

no costs induced

67 million EUR

t-Test Results
Mean Abnormal Return (100 days) p-
value (critical value = 0.1)
No significant negative abnormal return
0.2315
No significant negative abnormal return
0.5521

Significant negative abnormal return
0.0667

Significant negative abnormal return
0.0496

No significant negative abnormal return
0.6432

No significant negative abnormal return
0.8397

No significant negative abnormal return
0.6158

t-Test Results
Mean Abnormal Return (20 days) p-value
(critical value = 0.1)

Significant negative abnormal return 0.0499

No significant negative abnormal return
0.5919

Marginally Significant negative abnormal
return 0.1180

Significant negative abnormal return 0.0402

No significant negative abnormal return
0.3913

No significant negative abnormal return
0.8454

No significant negative abnormal return
0.8333
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LK:function

Merkmale des
Cyberangriffs und
forensische Analyse

O Wie und wann hat die
Organisation zuerst bemerkt,
dass sie angegriffen wurde?

0 Welche Teile der Organisation
wurden kompromittiert?

 Was war(en) der/die
Angriffsvektor(en)?

Bild1: Markus Spiske auf Unsplash  Bild 2: Adi Goldstein auf Unsplash



https://unsplash.com/@adigold1
https://unsplash.com/
https://unsplash.com/@markusspiske
https://unsplash.com/
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Bild: AMé Grubnyak auf Unsplash

Nachfolgende
(verwandte) Angriffe

A Uberblick tiber nachfolgende
Angriffe

J Kurzanalyse ausgewahlter
prominenter Falle


https://unsplash.com/@alinnnaaaa
https://unsplash.com/

Kosten

J Was waren die unmittelbaren
Kosten?

(J Was waren die spateren
finanziellen Auswirkungen?

Bild: Michael Longmire auf Unsplash



https://unsplash.com/@f7photo
https://unsplash.com/

Lessons Learnt von dem
Cyberangriff

J Welche Lehren zog das primar
angegriffene Unternehmen
aus dem Angriff?

d Welche weiteren Lehren und
Mallnahmen kénnen generell
aus den Angriffen gezogen
werden?

Bild: Diego PH auf Unsplash



https://unsplash.com/@jdiegoph
https://unsplash.com/

SolarWinds — Targeted Attack

O Fokus auf Entwicklung von Netzwerkmanagement-Software

O Kundenspektrum von Fortune 500 Unternehmen zu Behorden

Cyberangriff seit September 2019

3 Angriff auf Orion Plattform, eine skalierbare Uberwachungs- und Verwaltungsplattform
fur die gesamte IT-Infrastruktur

 Installation einer Hintertilir "Sunburst" durch die Malware Sunspot; Einspielen durch
regulares Softwareupdate in Netzwerken der Kunden

O Entdeckung im Dezember 2020

O Angreifer: vermutl. ein russischer Geheimdienst

O Vermutlich eine Spionagekampagne

O Kosten: mind. $18 Millionen im 1. Quartal von 2021 fir SolarWinds alleine
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Initial C2

Supply chain
compromise

Attackers compromise the
software development or
distribution pipeline for
SolarWinds Orion Platform
to insert malicious
backdoor code into a
legitimate DLL file.

Initial access,
C&C connection

The compromised DLL is
loaded when the applicati-
on starts, running the
backdoor code that
connects to a command-
and-control server, letting
attackers in.

‘I...IIII...IIIII...II

Second C2

Access via backdoor

Backdoor access allows
attackers to steal credenti-
als, escalate privileges,
and move laterally to
either:

1. Steal SAML signing key,
2. Gain admin privileges

(8] 4@

Cloud compromise

Attackers use stolen
signing key or admin
privileges to create SAML
tokens to access cloud
resources, search for
accounts of interest, and
exfiltrate emails.

SolarWinds —
Targeted Attack

Quelle: Orange Cyberdefense (2021), Winds of change —
Underlying causes and implications of the SolarWinds attack, S.'7.



Kaseya — Collateral Damage

MSP 1 Client

e 222

O Fokus auf Entwicklung von Software fiir die a2 _— aBBE aag™
Verwaltung von Netzwerken und Systemen sowie /S‘ T —p@ma@ e
Informationstechnologie-Infrastruktur | T 1] I

4 Kundenschwerpunkt = Management Service Bl—— B — __ _gapa@=a””
Providers (MSP) \ -~ e ——r

ﬁl HI El HI I% E E MSP 3 Client 1
. . ﬁl / ﬁl ﬁl ﬁl ﬁl e MSP 3 Client 2
Angriff am 2. Juli 2021 . \*__’
TRUESEC HElEE =
O Angriff auf VSA-Software durch Zero-Day Exploit Uberblick Gber den Angriff, Quelle: Truesec,

[ 60 betroffene MSP und mindestens 1000 Kunden
dieser MSP

L Angreifer: ReEvil-Gruppe; Forderung von $70 Mio. am
5. Juli 2021


https://blog.truesec.com/2021/07/04/kaseya-supply-chain-attack-targeting-msps-to-deliver-revil-ransomware/
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dFabrik der Zukunft ist digital, vernetzt und
dadurch auch verwundbar

dUberblick Uber die eigenen Lieferketten
und Schnittstellen schaffen

Vorlaufige

Erkenntnisse I.

dUberblick tiber kritische Vermogenswerte
- vor allem immaterielle Vermdégenswerte
und indirekte Kosten

(JGanzheitliche Risikobewertung (Teil einer
Kette; Resilienz, Robustheit, Redundanz)




(JBusiness Continuity Management
Konzept: Handbuch/Leitfaden fiir das Vorgehen
im Worst-Case Szenario (Verantwortlichkeiten;
technische und betriebliche Aspekte; interne
und externe Kommunikation; Reaktion auf

Zwischenfalle)

Vorlaufige

Erkenntnisse 1. dProblem der Intransparenz und mangelnde

Bereitschaft, Daten mit anderen
Geschaftspartnern auszutauschen

ICyberversicherungen kdnnen zu einem
hoheren allgemeinen IT-Schutzniveau beitragen




Adresse

Brandenburgisches Institut fur Gesellschaft und Sicherheit
gGmbH (BIGS)/ Brandenburg Institute for Society and
Security

Dianastr. 46

14482 Potsdam B I GS
Deutschland

Kontakt

Tel.: +49 331 704406 - 0O
Fax: +49 331 704406 - 19
E-Mail:

Twitter: @BIGS_Potsdam
Facebook: @bigspotsdam

Geschaftsfihrender Direktor: Dr. Tim Stuchtey
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